Sakerhet - utdékat skydd

Bakgrund

Sakerhetsfragor inom IT-omradet har blivit allt viktigare for svenska larosaten da dataintrangen okar kraftigt. Idag ser vi betydligt mer av sofistikerade
attacker och avancerade hot mot vara informationstillgangar vilket i sin tur gor det svart eller omgjligt att hantera detta med traditionell teknik. Idag finns det
ett starkt behov av sofistikerade och automatiserade tekniska I6sningar for att méta hoten. Kostnaden for traditionella metoder att bemota dessa hot &r
kraftigt okande vilket &r ett starkt incitament for att ett béttre stéd maste implementeras.

Direktiv

Projektet utreder tva delar inom sakerhetsomradet d.v.s. Nasta generations brandvaggar samt System for intrdngsskydd.

Allméanna fragestallningar

® Vad sparar vi budgetmassigt pa att inféra ovanstaende lésningar?

® Vilka aktuella produkter finns p& marknaden som kan vara lampliga att anvanda?

® Hur ser produkternas uppdateringar ut? Det krdvs att produkterna far sin information om skadlig kod och sékerhetshot fran de flesta tidszoner for
att fungera tillfredstéllande.

Nasta generation brandvéaggar

Vad ger néasta generations brandvaggar for effektivitetsvinster?

Att borja i liten skala och sedan expandera, vad ska man téanka p& och ta i hansyn vid ett s&dant inférande?
Redundans?

Kompabilitet mot nétinfrastruktur?

Inom vilka omraden ser man administrativa vinster?

Okning av administrativa/lépande kostnader?

Administrationsgranssnitt och behérighetsnivaer (Nat, IRT, Support)

System for intrdngsskydd

* Aldre IPS kréavde mycket administration och underhdll, hur ser det ut idag?

® Hur kan man koppla ISP funktioner mot befintlig infrastruktur (6vervakning, loggning mm.)
® Hur ser ett rekommenderat inforande ut?

¢ Redundans?

Mal

Huvudmalet med projektet &r att ta fram rekommendationer kring N&sta generations brandvaggar samt System for intrangsskydd. Har &r det viktigt att
projektet kan visa pa de vinster och extra kostnader det medfér att implementera ndgon av dessa losningar. Projektet skall &ven visa pa skillnaden och
likheter mellan dessa tekniska lésningar.

Projektet utvarderar olika produkter som implementerar de olika tekniska lIésningarna och gor en jamférelse och rekommendation kopplat till dom olika
produkterna.
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