VHS NyA-webben

@ Mal: Teknisk dokumentation hur ett laroséte gor for att ge handlaggare vid larosétet tillgang till NyA-webben.
For fragor kring dokumentationen nedan kontakta operations snabel-a SWAMID.SE

NyA-webben ar ett nytt och enklare satt att ta fram vissa uppgifter ur NyA. Den ar ett
komplement till den s k expertklienten, och vénder sig i férsta hand till personal vid
institutioner (motsvarande) men kan &ven vara till nytta for andra anvandargrupper.

Funktionaliteten i den forsta versionen motsvarar till storsta del behérighetsnivan
Institutionsanvandare 1 i expertklienten.

Viktiga fordelar med NyA-webben &r:

* Till skillnad fran expertklienten 6ppnas den i en vanlig webblésare.

® Den ska vara lattillganglig och enkel att anvénda aven fér mindre vana
anvandare.

® Den kréver ingen sarskild programinstallation eller Java-uppdatering.

Inloggning och rollhantering sker med hjélp av identitetsfederationen SWAMID mot den lokala identitetshanteraren for respektive larosate. Anvandare av
expertklienten anvénder aven i fortsattningen traditionellt anvéandarkonto i NyA.

| den forsta versionen kommer NyA-webben ha tva olika roller:

® Basanvandare: Kan titta pa sokandes meriter, anmélningar och dokument.
® [nstitutionsanvandare — utdata: Kan skapa listor och statistik fér sékande,
antagna och reserver for en eller institutioner.

Dokument fran VHS som beskriver rollhantering i NyA:

® NyA-webben - ett nytt granssnitt for institutionsanvandare
® Tekniska anpassningar for inloggning till NyA-webben
* Overforingsformat for behorighetsinformation pa NyA-webben

Forutsattningar

1. Lé&rosatet har en IdP uppsatt som ar medlem i SWAMID (Om fragor - kontakta operations snabel-a SWAMID.SE), fér mer information se HowTo
Shibboleth 2.x IdP.

2. Attribut skickas till samtliga SP i Swamid enligt SWAMID HowTo (Shibboleth 2.x). Sarskilt att tanka pa &r att attributen eduPer sonPr i nci pal Na
nme (eppn) och commonNane (cn) ska dverforas till NyA-webben tillsammans med rollerna.

3. VHS SP for NyA-webben ar medlem i SWAMID med (namnet) https://www.antagning.se/ecs-sp och testsystemen ar medlemmar i
testfederationen med namnen https://www.antagning.testa.antagning.se/ecs-sp och https://www.antagning.testb.antagning.se/ecs-sp.

Rekommenderad arbetsgang

1. Modifiera attribute-resolvern for din IdP sa att den inkluderar rattighet att anvanda NyA-webben enligt nedan beskrivet format (eduPer sonEnt i t |
ement (epe)), se sidan SWAMID HowTo (Shibboleth 2.x).
2. Modifiera attribute-release policy for din IdP enligt kod nedan. Syftet &r att tillta ivagskickande av behdrighetsinformation till VHS SAMT for test
sp.swamid.se
. Verifiera mot sp.swamid.se att ni ser namn, e-postadress, rattighet (entitement) och unik identitet (eduPer sonPr i nci pal Nanme (eppn)).
. Kontakta VHS for att f& sin IdP inlagd i NyA-webben - appldrift_saml snabel-a VHS.SE.
. Verifiera att inloggning med behérigheter fungerar via aktuell inloggningslank som VHS tillhandahaller.

o~ w

Konfiguration for Shibboleth

@ Konfigurationerna under detta avsnitt fungerar endast fér Shibboleth 2 eller senare. Fér simpleSAMLphp och ADFS2 kan
konfigurationsexemplen endast anvandas som inspiration.

Modifiera filen attribute-resolver.xml:

Alternativ 1: Sarskilt attribut finns i LDAP for att visa att en anvandare har en eller flera roller i NyA-webben

Nedan finns ett skript som transformerar rollattributet swamiGmaiAssertion till rattighetsattributet eduPersonEntitlement inkl. namnbyte pa applikationen
(NyA -> nya-dw) och tillagg av organisationskod for laroséatet. Skriptet &r inte heller begrénsat till rollerna basanvéndare och institutionsanvandare utan kan
hantera alla framtida roller i NyA-webben s& lange de féljer samma attribututformning som dessa.

Forutsattningar:
® Nar detta skrivs finns tva roller NyA-webben, basanvandare och institutionsanvandare.

® Basanvandare (titta pa info, meriter, anmélningar och dokument fér sokande) &r inte kopplat till institution:
O | LDAP finns attributet swamiGmaiAssertion med véardet "urn:mace:swami.se:gmai:NyA:base".
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o Till NyA-webben skickas attributet eduPersonEntitlement med vardet "urn:mace:swami.se:gmai:nya-dw:base:o=YY".
® [nstitutionsanvandare - utdata (skapa listor och statistik) &r kopplad till institution:
O | LDAP finns attributet swamiGmaiAssertion med véardet "urn:mace:swami.se:gmai:NyA:department:ladokinstitutionskod=2zzZz".
o Till NyA-webben skickas attributet eduPersonEntitlement med véardet "urn:mace:swami.se:gmai:nya-dw:department:o=YY:
norEduOrgUnitUniqueNumber=2zzZ7".
® YY &r laroséates kod i NyA, t.ex. UU.
® 7777 ar en institutionskod, t.ex. 4010, som anvandaren har ratt att foretrada for aktuell roll i NyA-webben.

<resol ver: AttributeDefinition xsi:type="Script" xm ns="urn:mace: shi bbol eth: 2. 0: resol ver:ad" id="
NyAwebbenEntitl ement” >

<resol ver: Dependency ref ="swan Gmi Assertion" />

<resol ver: Attribut eEncoder xsi:type="SAM.1String" xm ns="urn: mace: shi bbol eth: 2. 0:attribute: encoder" name="
urn:mace: dir:attribute-def:eduPersonEntitlenment” />

<resol ver: Attribut eEncoder xsi:type="SAM.2String" xm ns="urn: mace: shi bbol eth: 2. 0: attri bute: encoder"” nanme="
urn:oid:1.3.6.1.4.1.5923.1.1.1. 7" friendl yName="eduPer sonEntitlenent" />
<Scri pt >
<! [ CDATA[
i npor t Package( Packages. edu. i nt er net 2. m ddl ewar e. shi bbol et h. cormon. attri bute. provi der);
NyAwebbenEntitl ement = new Basi cAttri bute("NyAwebbenEntitlenent");
if (swanm Grai Assertion) {
for (i=0; i < swam Gmai Assertion. getVal ues().size(); i++) {
i f (swam Gmai Assertion. getValues().get(i).search("urn:mace: swani.se:gnai:NyA ") 1= -1)
{
if (swam Gmai Assertion. getVal ues().get(i).search(":1adoklnstitutionskod=") !=-1)
{
Ny AwebbenEnt i t | ement . get Val ues() . add( swani Grai Asserti on. get Val ues().get(i).
replace(": NyA:", ":nya-dw ").replace(":ladoklnstitutionskod=", ":0=YY:nor EJuOr gUnit Uni queNunber="));
}
el se {
NyAwebbenEnt i t | ement . get Val ues() . add(swani Grai Asserti on. get Val ues().get (i).
replace(": NyA:", ":nya-dw ") + ":0=YY");
}
}
}
}
11>
</ Scri pt>

</resol ver: Attri buteDefinition>

Alternativ 2: Grupper i LDAP anvands for att visa att en anvandare har en eller flera roller i NyA-webben (fungerar med Actice
Directory)

Forutsattningar:

® Nar detta skrivs finns tva roller NyA-webben, basanvandare och institutionsanvandare.
® Basanvandare (titta pa info, meriter, anmélningar och dokument fér sékande) &r inte kopplat till institution:
© Medlemmar i gruppen "NyA-webben-Base" ska fa rollen nar de loggar in i NyA-webben.
o Till NyA-webben skickas attributet eduPersonEntitlement med véardet "urn:mace:swami.se:gmai:nya-dw:base:o=YY".
® |Institutionsanvéandare - utdata (skapa listor och statistik) &r kopplad till institution:
© Medlemmar i gruppen "NyA-webben-Department-ZZZZ" for institution ZZZZ ska fa rollen fér angiven institutionskod nér de loggar in i
NyA-webben.
© Till NyA-webben skickas attributet eduPersonEntitlement med véardet "urn:mace:swami.se:gmai:nya-dw:department:o=YY:
norEduOrgUnitUniqueNumber=2zzZ7".
® YY &r laroséates kod i NyA, t.ex. UU.
® 7777 ar en institutionskod, t.ex. 4010, som anvandaren har ratt att foretrada for aktuell roll i NyA-webben.

Kand begransning:

® Grupper i grupper fungerar inte.



<resol ver: AttributeDefinition xsi:type="Sinple" xm ns="urn: mace: shi bbol et h: 2. 0: resol ver: ad" id="nmenber O "
dependencyOnl y="true">

<resol ver: Dependency ref="nyLDAP" />
</resol ver: AttributeDefinition>

<resol ver: AttributeDefinition xsi:type="Script" xm ns="urn: mace: shi bbol et h: 2. 0: resol ver: ad" id="
NyAwebbenEntitl ement” >
<resol ver: Dependency ref="nmenber&" />

<resol ver: Attribut eEncoder xsi:type="SAM.1String" xm ns="urn: mace: shi bbol eth: 2. 0: attri bute: encoder"” nanme="
urn:mace: dir:attribute-def:eduPersonEntitlement” />
<resol ver: Attribut eEncoder xsi:type="SAM.2String" xm ns="urn: mace: shi bbol eth: 2. 0: attri bute: encoder" nanme="

urn:oid:1.3.6.1.4.1.5923.1.1.1.7" friendl yName="eduPersonEntitlenment" />
<Scri pt >
<! [ CDATA[
i mpor t Package( Packages. edu. i nt ernet 2. m ddl ewar e. shi bbol et h. conmon. attri bute. provider);

/1 Definiera | arosateskod i NyA
| arosat ekod = new String("YY");

/1 Definiera grupp for basanvandare
baseG oup = new String("NyA-webben-Base");

/1 Definiera grupprefix for de olika rollerna
depar ment GroupPrefi x = new String("NyA-webben-Departnent-");

NyAwebbenEntitl ement = new Basi cAttri bute("NyAwebbenEntitlenent");
if (memberar) {
for (i=0; i < menberOf.getValues().size(); i++) {

/1 Basanvandare ej begrénsad till enskild institution
if (menberOf. getVal ues().get(i).equal s(baseGoup)) {
NyAwebbenEnt it | ement . get Val ues() . add("urn: mace: swam . se: gnmai : nya- dw. base: o=" +
| ar osat ekod) ;

}

/1 Institutionsanvandare begransat till enskild institution via gruppnamet

el se if (deparnment G oupPrefix. equal s(nmenber O . get Val ues().get (i).substring(0,
depar nent G oupPrefix.length()-1))) {

Ny AwebbenEnt i t | ement . get Val ues() . add("urn: mace: swani . se: gnai : nya- dw. depart nent :

o=" + larosatekod + ":nor EduOrgUni t Uni queNunber =" + nenber O . get Val ues(). get (i) .substring(deparment G oupPrefi x.
I engt h(), menber O . get Val ues().get(i).length()));

}

}

11>

</ Scri pt >
</resol ver: Attri buteDefinition>

Modifiera filen attribute-filter.xml enligt:



<AttributeFilterPolicy id="rel easeNyAwebbenEntitlenment">
<Pol i cyRequi rement Rul e xsi:type="basic: OR'>
<basi c: Rul e xsi:type="basic: AttributeRequesterString
<basi c: Rul e xsi:type="basic: AttributeRequesterString
/ecs-sp" />
<basi c: Rul e xsi:type="basic: AttributeRequesterString
/ecs-sp" />
<basic: Rul e xsi:type="basic:AttributeRequesterString"
</ Pol i cyRequi r enent Rul e>
<AttributeRul e attributel D="NyAwebbenEntitl ement">
<Permi t Val ueRul e xsi:type="basic: ANY" />
</ AttributeRul e>
</AttributeFilterPolicy>

val ue="https
val ue="htt ps

val ue="htt ps

val ue="htt ps

./ / expert.antagni ng. se/ ecs-sp" />
./ / ww. ant agni ng. t est a. ant agni ng. se

./ / wwy. ant agni ng. t est b. ant agni ng. se

://sp. swam d. se/ shi bbol eth" />
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