Beraknad pseudonym identifierare

® DataConnector
® Attribut-definitioner
® Attribute-release

@ Denna metod ar numera deprekerad i Shibboleth till forman for Lagrad pseudonym identifierare

DataConnector

Skapa féljande Dat aConnect or iattri bute-resol ver.xm :

<resol ver: Dat aConnect or xsi:type="Conputedl d" xm ns="urn: nace: shi bbol et h: 2. 0: resol ver: dc"
i d=" Conput edl d"
gener at edAttri but el D="conput edl d"
sour ceAttri butel D="ui d"
salt="l arge random salt val ue">
<resol ver: Dependency ref="nyLDAP" />
</ resol ver: Dat aConnect or >

Om du anvander AD s& kan det vara lampligt att anvanda sAMAccount Name som kalla till ui d. Det &r dock fortfarande helt rimligt att @id for
motsvarande At t ri but eDef i ni ti on &rui d.

Hér ska ny LDAP ersattas med @id-attributet frAn den Dat aConnect or som anvands for att hamta user-information. Ersatt "large random salt value" med
ett stort (mellan 16 och 48 tecken) langt slumpmassigt losenord. Ett sétt att generera ett sadant ar programmet apg eller féljande kommando:

# openssl rand -base64 36 2>/dev/null

Detta lgsenord &r mycket viktigt att spara - om det gar forlorat eller behéver andras kommer alla pseudonymer att &ndras vilket betyder att alla SPer
kommer att uppfatta inloggningar som "nya".

Skapa slutligen en Pri nci pal Connector iattribute-resol ver.xnl enligt:

<resol ver: Princi pal Connector xsi:type="Conputedl d' xm ns="urn: mace: shi bbol et h: 2. 0: resol ver: pc" id="
sanl 2Persi stent"

nanel DFor mat =" ur n: oasi s: nanmes: t c: SAML: 2. 0: nanei d- f or mat : persi stent"

st or edl dDat aConnect or Ref =" Conput edl d" />

Attribut-definitioner

Borja med att se till att definitionen av attributet ui d finnsiattri but e-resol ver.xm och inte & utkommenterat. Om du anvander AD sa kan detta
vara baserat pd sAMAccount Nane istéllet men attributet kan fortfarande heta ui d.

Skapa nu foljande tva attribut-definitioner i at t ri but e- r esol ver . xn . Det forsta &ar legacy-attributet eduPersonPrincipalName och det andra den nya
definitionen baserat p& SAML 2.0 NamelD. SWAMID rekommenderar att bada gors tillgangliga till alla SPer.
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<resol ver: AttributeDefinition id="eduPersonTargetedl D' xsi:type="SAM.2Nanel D"
xm ns="ur n: mace: shi bbol et h: 2. 0: resol ver: ad"
sourceAttributel D="conput edl d">

<resol ver: Dependency ref="Conput edl d" />

<resol ver: Attribut eEncoder xsi:type="SAML1IXM.Object"” xm ns="urn: nmace: shi bbol eth: 2. 0: attri bute: encoder”
name="urn:oid:1.3.6.1.4.1.5923.1.1.1.10" />

<resol ver: Attribut eEncoder xsi:type="SAM.2XM.Obj ect" xm ns="urn: mace: shi bbol eth: 2. 0: attri bute: encoder"
name="urn:oid:1.3.6.1.4.1.5923.1.1.1.10" friendl yNane="eduPer sonTargetedl D' />
</resol ver: AttributeDefinition>

<resol ver: AttributeDefinition id="conputedld" xsi:type="ad: Princi pal Name"
xm ns="ur n: mace: shi bbol et h: 2. 0: resol ver: ad"
sourceAttributel D="conput edl d">

<resol ver: Dependency ref="Conputedl d"/>

<resol ver: Attribut eEncoder xsi:type="SAM.1StringNanel dentifier"
xm ns="ur n: mace: shi bbol et h: 2. 0: attri but e: encoder”
naneFor mat =" ur n: oasi s: nanmes: tc: SAM.: 2. 0: nanei d- f or mat : persi stent" />

<resol ver: Attri but eEncoder xsi:type="SAM.2Stri ngNanel D'
xm ns="ur n: mace: shi bbol eth: 2. 0: attri but e: encoder"
nameFor mat =" ur n: oasi s: nanes: t c: SAML: 2. 0: nanei d-for mat : persi stent” />

</resol ver: AttributeDefinition>

Attribute-release

@ Detta kommer att gora pseudonymer tillgangliga for alla SP:er vilket ar SWAMIDs rekommendation. Om du inte vill lamna ut pseudonyer till alla
s& méaste du andra Pol i cyRequi r ement Rul e nedan

SWAMID rekommenderar att dessa attribut releasas till alla SP:er. Detta gér man enklast genom féljande entry iattri bute-filter. xm :

<AttributeFilterPolicy id="rel easePer manent| dToAnyone" >
<Pol i cyRequi renment Rul e xsi:type="basic: ANY" />
<AttributeRule attributel D="persistentld">
<Permit Val ueRul e xsi:type="basic: ANY" />
</ Attribut eRul e>
<AttributeRule attributel D="eduPersonTargetedl D'>
<Per mi t Val ueRul e xsi:type="basic: ANY" />
</ AttributeRul e>
</AttributeFilterPolicy
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