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Inkubator

SUNET Inkubator — 2-faktor autentisering

Resultat av enkaten Kartlaggning och behovs analys av 2-faktor
autentisering vid larosaten



1. Anvander ni nagon 2-faktors autentisering idag vid ert larosate?

Anvinder ni nagon 2-faktors autentisering idag vid ert larosite?

Nej!

Jaforen
specifik tjanst!

Ja for inloggning!

2. Om ni har svarat pa fragan F1 med ett svar som har ett ja i sig sa beskriv kort hur det anvands!

- Lunarc (HPC-klustren inom SweGrid) anvander idag 2-faktors autentisering och vi har &ven haft
pilotverksamhet for domain-admin.

- Anvands for administrativinloggning i kansliga system

- Vi har borjat anvénda 2-faktors autentisering for systemadmin access till centrala Linux servrar som en
pilot. Vi anvander oss Yubikey. Var Natverksgruppen ar intresserad av att borja anvanda Yubikey med
switcher/routers osv.

- Kaénslig applikation kraver en extra pinkod via mobil vid anvandning pa distans
- attestering av utbetalningar i ekonomisystemet

- Inloggning till VPN for distans access till interna system

- Det anvands internt hos ITS for vissa kansliga system. Beroende pa hur 2-faktor definieras tillampas en
enklare variant for betalattestering i fakturahanteringen.



3. Ser ni nagra brister och/eller problem med den eller dom |6sningarna ni i dag anvander?

- Inte direkt.

- Den l6sningen som vi testa fungera f.n pa bara en del av vara servrar (Centos/Red Hat 6). Aldre servrar
har inte stod i openssh for flera faktors login. Det l6ser sig sjalv Over tid.

- Speciallésning for en applikation
- Kréver separat dosa
- Nej egentligen inte, den kan dven anvandas for 2 faktorsautentisering till tex inloggning pa servrar.

- Inte vad jag har hort, men jag ar heller inte insatt.

4. Vilket typ av behov finns det pa ert ldrosédte nar det galler 2-faktors autentisering

Vilket typ av behov finns det pa ert liroséte nar det giller 2-faktors autentisering
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Inloggning mot klienter Inloggning mot Klienter Autentisering
for vanliga anvandare for specifika anvandare mot tjanster
(T.ex systemadmin, ek...



5. Hur ser ni pa den fysiska tekniken kring 2-faktors autentisering, dr det nagon speciel teknik ni vill anvdnda er av?

Hur ser ni pa den fysiska tekniken kring 2-faktors autentisering, 4r det nagon speciel
teknik ni vill anvanda er av?
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Smarta kort Token (T.ex. mobilza appar elektroniska Cetifikat
RSA, Yubiey)

6. Vad forvantar ni er av Inkubators 2-faktors autentisering projekt!

- jag vet for lite
- Rekommendationer av verifierade tekniska lésningar anpassade att sprida till anvandare i storre skala.

- Att fa hjalp att beddma om vald l6sning &r den bésta for andamalet och att eventuellt fa
rekommendationer till ett battre alternativ.

- En stabil tjanst som ar enkel att applicera for olika tillamningar. Vi skulle gdrna se en I3sning som
anvander bankID da i stort sett alla stundenter har ett bankID idag, likvéal som stora delar av den gemena
befolkningen. Den l6sningen ser vi helst en satsning mot.

- Use cases, best practices - hur 2-faktors autentisering skulle kunna skala till storre grupper av
anvéndare.

- En standardiserad 16sning som utvecklas i takt med de hotbilder som kommer att finnas
- Ett forslag pa en vélfungerande, anvandarvanlig och kostnadseffektiv 1osning.

- En bra, enkel, sdker och billig 16sning :)



